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AVISO IMPORTANTE SOBRE DISPOSITIVO MEDICO

Informacao sobre Actualizacio de Ciberseguranca para dispositivos Accent™/
Anthem™, Accent MRI™/ Accent ST™, Assurity™/ Allure™ e Assurity MRI™

28 de Agosto de 2017

Exmo Sr./aDr./a,

Serve a presente para informar os médicos sobre a disponibilidade do novo firmware (um tipo de
software) para pacemaker destinado a enfrentar o risco de acesso nao autorizado aos nossos
pacemakers que utilizam comunica¢des por radiofrequéncia (ou seja, os dispositivos Accent™/
Anthem™, Accent MRI™/ Accent ST™ e Assurity™/ Allure™). Esta actualizacdo do firmware fornece
uma camada de seguranca adicional contra um acesso nio autorizado a estes dispositivos, que
reduz ainda mais o potencial de um ataque de ciberseguran¢a bem sucedido.

Esta versao sera disponibilizada assim que obtivermos a aprovagio regulamentar local e faz parte
das actualizac¢des planeadas que tiveram inicio com as melhorias introduzidas em Janeiro de 2017
no software Merlin@home™ v8.2.2. A actualizagdo contém uma versdo do software para os
programadores Merlin™ (versdo 23.1.2) incluindo encripta¢do de dados, patches para o sistema
operativo, e funcionalidades de desactivacdo da rede, para além da actualizacio do firmware.

A informagao fornecida abaixo destina-se a ajudar os médicos e os doentes a compreender a
vulnerabilidade de ciberseguranca, a actualizagdo do firmware e os riscos e beneficios associados.

Descricao da Vulnerabilidade de Ciberseguranca e dos Riscos Associados

Nao recebemos qualquer notificacao sobre dispositivos que sofram de um compromisso relacionado com
vulnerabilidades de ciberseguranca nos dispositivos implantados abrangidos por esta comunicagao e a
continuacdo da implantacdo do actual firmware até a aprovagao regulamentar do novo firmware é
adequada para doentes que necessitem de terapia por pacemaker. De acordo com o Departamento de
Seguranca Interna dos EUA, para comprometer a seguranca destes dispositivos seria necessario um
ataque extremamente complexo. Se tal ataque viesse a ocorrer, uma pessoa nao autorizada (i.e., um
atacante nas proximidades) poderia aceder ao dispositivo médico implantado através da capacidade de
transmissdo por radiofrequéncia (RF), e emitir comandos ndo autorizados que poderiam alterar as suas
defini¢des (p. ex., uma paragem da estimulagio) ou afectar a sua funcionalidade. '"!
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Detalhes da Actualizacdo do Firmware e Riscos Associados

O firmware é um tipo especial de software que é incorporado no hardware do pacemaker. O
processo de actualizacdo do firmware demora aproximadamente 3 minutos a concluir e durante
este tempo o dispositivo ird funcionar em modo de back-up (Estimulagcdo VVIa 67 bpm),
continuando a disponibilizar as funcionalidades essenciais de suporte de vida. Assim que a
actualizacio ficar concluida, o dispositivo voltara as definigdes que estavam activas antes da
actualizacao.
Com base na nossa experiéncia anterior em actualizacio de firmware, tal como em qualquer
actualizacdo de software, existe uma taxa muito reduzida de avaria em resultado da actualizagao.
Estes riscos (e as taxas associadas) incluem, e ndo se limitam, designadamente:

e Recarregamento da versao anterior do firmware devido a uma actualizagdo incompleta

(0,161%),

¢ Perda das defini¢des actualmente programadas do dispositivo (0,023%),

¢ Perda total da funcionalidade do dispositivo (0,003%), e

e Perda de dados de diagnéstico (ndo notificado).

Recomendacdes referentes a gestio de doentes

Nao é recomendada a substituicdo profilatica dos dispositivos afectados.

Nao sendo um substituto do critério profissional do médico quanto a pertinéncia da actualizacido do
firmware no caso de um doente especifico, juntamente com a nossa Comissido de Aconselhamento
Médico de Ciberseguranca, recomendamos o seguinte:

1. Discutir com os doentes os riscos e os beneficios da actualiza¢do do firmware associada as
vulnerabilidades de ciberseguranga na sua préxima consulta de rotina. Como parte desta
discussdo, é importante ter em consideragdo aspectos especificos do doente, tal como a
dependéncia do pacemaker, idade do dispositivo e a preferéncia do doente. O clinico deve
igualmente fornecer a "Comunicagdo ao Doente".

2. Determinar se a actualizacgio é apropriada, dado o risco que esta pode implicar para o
doente. Se a actualizagao for considerada apropriada, o médico deve instalar a actualizagao
do firmware seguindo as instrug¢des do programador (vide lista abaixo).

3. Para os doentes dependentes de estimulacdo, o médico deve considerar a realizacdo da
actualizacdo do firmware num local onde tenha imediatamente disponiveis um sistema de
estimulacdo temporaria e um gerador de pacemaker alternativo, em virtude do reduzido
risco estimado de uma avaria durante a actualizacao do firmware.

Processo de Actualizaciao do Firmware

Durante o processo de actualiza¢do do firmware, o dispositivo é colocado temporariamente em
modo de back-up. Recomendamos aos médicos que registem as defini¢des do dispositivo antes de
implementarem a actualizacdo, caso estas ndo sejam correctamente repostas ap6s a actualiza¢do. O
processo de actualizacdo é o seguinte:



¢ Osrepresentantes da Abbott actualizarao o programador Merlin™ com o novo
software: O novo software do programador permitira implementar a actualizacdo do
firmware no dispositivo.

¢ O Programador emite uma mensagem de solicitacio quando um dispositivo é
interrogado: Depois de o programador ter sido actualizado e o dispositivo ter sido
interrogado, o programador emitird um alerta em como esta disponivel uma actualizagao.
Antes de visualizar o alerta, os parametros programados do dispositivo podem ser
impressos, como forma de registo das definicdes activas antes da actualizagao.

e E mostrada no ecri do programador uma mensagem de solicitacido de seguimento: O
clinico seguird as instrucdes que aparecem no ecra para poder continuar.

¢ 0 médico selecciona a actualizacao de ciberseguranca do firmware: O programador
descarregara o novo firmware para o dispositivo do doente. Nao é possivel efetuar
remotamente a actualizagdo de ciberseguranca do firmware.

¢ O descarregamento para o dispositivo deve demorar aproximadamente trés minutos:
A cabeca de telemetria deve permanecer sobre o dispositivo até que esteja concluida a
actualizacdo do firmware.

¢ Depois de concluir a actualizacdo, o médico deve certificar-se que o dispositivo esta a
funcionar adequadamente e que nao se encontra em modo de back-up. Confirme que
os parametros do dispositivo foram repostos de acordo com as defini¢cdes activas antes da
actualizacdo, e confirme que os dados de diagnéstico continuam presentes. Caso ndo ocorra
qualquer uma destas situagdes, repita o processo e/ou contacte o suporte técnico da Abbott.

Caso tenha alguma duvida acerca da actualizagdo de ciberseguranca do firmware pode contactar o
seu representante da Abbott ou ligar para linha directa de suporte técnico dedicada, através do
numero +46-8474-4147 (EU).

No nosso website www.sjm.com /notices pode encontrar informagao adicional, incluindo a
Comunicac¢do ao Doente.

A Abbott continuara a realizar actualiza¢des de seguranca dos dispositivos comercializados pela
marca como parte do seu compromisso continuo de conceber produtos seguros e eficazes para os
nossos doentes. O seu feedback é importante para nés. Contacte o seu representante da Abbott se
tiver duvidas ou questdes relacionadas com esta actualizagao.

Com os melhores cumprimentos,
Susan Jezior Slane

Vice-presidente de Divisdo, Global Quality Assurance and Compliance
Cardiovascular and Neuromodulation



